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Seguranca Patrimonial




Sistema de Seguranca Patrimonial

Definicéao da CI BSE

“O projeto de seguranca de uma edificacao
deve ter por objetivo minimizar, dentro e ao
redor da edificacao, os riscos de furto, danos
criminosos, vandalismos, ataques pessoais e
sabotagens, tanto durante a construcao
guanto durante todaa vida util da edificacao.”

CIBSE, AM4:1991

The Chartered | nstitution of Building Services Engineers
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Sistema de Seguran a Patrimonial

AREAS mn:ns DE RISCOS

Ameagas
Terrorismo

Sequestro Suborno
Perda/Danos
Roubo/Furto _
Fogo/Enchente . Falsificacaeo
Sabotagem 4 - Responsabilidade
Instalacoes e I'-"Eﬂnmtrus Roubo
Fogo
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Sistema de Seguran a Patrimonial
SEGURANCA (PROTECAO)

e Estrutural
* |[ncéndios
e Fisica
o Sistemas Prediais
(Elétrico, Hidraulico, Comunica 0es)
e Patrimonial

U Seguran a Perimetral
Portas Perimetrais

Hall de Entrada
Portas Internas
Cabines de Elevadores
Central de Seguran a
Integra o0 com Detec o0 e Alarme

et et et et i
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Sistema de Seguran a Patrimonial

Conceitos Basicos

Avaliar o Risco

Avaliar todos os possiveis riscos, tais como danos por incéndio,
Inunda Oes, vandalismo, roubo/furto, terrorismo, etc.

Qualquer avalia o0 deve ter em conta o valor da propriedade, o
grau de esfor 0 necessario para perpetrar o roubo e a facilidade
de convers o do bem furtado em dinheiro.

Prote o Fisica

A prote o fisica se da através de cercas ou elementos
construtivos como paredes, divisorias, portas, janelas, telas,
trancas, fechaduras, cofres, etc.

Detec o

Deve ser adequado ao risco avaliado e ao nivel de prote o
desejado, considerando 0 tempo necessario para transpor as
prote Oes fisicas e o tempo de resposta para tomar a 0es.
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Sistema de Seguran a Patrimonial

Conceitos B sicos

Alarmes

O sistema deve ser adequado as circunstancias individuais da
edifica 0. (sonoro/visual)

Deve perturbar o invasor e avisar 0S respons veis pela
edifica o0 (seguran a privada ou pol cia) sobre o ocorrido.

Tempo de Resposta
E 0 tempo que se leva para tomar umaa 0 pelos respons veis.

Se a apreens o dos invasores for necess ria, 0 sistema de
alarme deve ser indetect vel pelos invasores (silencioso), e uma
resposta organizada deve acontecer o mais r pido poss vel.

Manuten o0 e Revis 0O

Testes freqliientes e uma manuten 0 competente reduzem
sensivelmente o risco de falhas na opera o0 do sistema.

Revis es periodicas permitem uma reavalia o0 do nvel de risco
tornando o sistemaadequado as novas condi es.
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Avalia o0 do Risco

Circunstancias que influenciam o risco:

Localiza o0 e arredores da edifica o.
Aces0s e Rigidez Estrutural da edifica o
Conteudo da edifica o

Padr o de ocupa o0 da edifica o
Conseqguiéncias de perdas

Historico de perdas

Medidas de seguran a existentes

CIBSE, AM4:1991

The Chartered | nstitution of Building Services Engineers

NOoO Ok wDdE
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Avalia o0 do Risco

1. Localiza o0 e Arredores da edifica o

- Localiza o Geral da Edifica o

- Caracter sticas da vizinhan a

- Nvel de ocupa o0 das adjacéncias durante
per odos de risco.

- Misibilidade aos transeuntes

- Nvel de ilumina o0 existente

2. Acessos e Rigidez Estrutural da edifica o

- Facilidade de acesso e movimenta o

- Tipo de estrutura da edifica o

- Tipos oe portas e janelas

- Qualidade das ferragens de portas e janelas
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Avalia o0 do Risco

3. Conteudo da edifica o

- Valor do conteudo da edifica o
- Facilidade de se desfazer do conteudo (recepta 0)
- Facilidade de transporte do conteudo

4. Padr o de ocupa o daedifica o

- Horas de ocupa o
- NUumero e n vel de supervis o dos ocupantes
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Avalia o0 do Risco

5. Conseqgliéncias de perdas

- Sensibilidade das perdas
- Inconveniéncia das perdas

6. Historico de perdas

- Nvel de perdas anteriores (edifica 0)
- Nvel de perdas anteriores (ocupantes)
7. Medidas de seguran a existentes

- N vel de alarme contra intrusos
- Nvel de guardas de seguran a
- Nvel de CFTV
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Avalia o0 do Risco

Exemplo de Aplica o

Descri o da propriedade: Edif cio de escritérios em
Londres, com esquadrias met licas e instala es de
seguran a robustas. Seguran a 24hs, guardas de
seguran a e controles de acessn, CFTV cobrindo
todas as entradas e sensores instalados no per metro.
O conte do principal da edifica 0 s o computadores
contendo informa es confidenciais.
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Avalla o0 do RiIsco

Exemplo de Aplica o

Circunstancias de Risco Fator de Risco

Localizag&o da Edificag@o e aredores
L acalizagéo Geral da Edificacéo
Caracteristicas davizinharca
Nivel de @upacao das adacéncias em periodos derism
Visibilidade aos transeuntes
Nivel deiluminacdo eisterte

Acesso e Rigidez Estrutural

Facilidade de eesso emovimentacao
Tipo de estrutura da edficacao
Tipos de pdas e janelas
Qudidade da ferragers de portas e jarelas
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1.0
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0.0
0.5
0.5

12



Avalla o0 do RiIsco

Exemplo de Aplica o

Circunstancias de Risco Fator de Risco

Conteudo da Edifica o
Valor do contetido da edifica 0
Facildade dese desfazer doconteldo(recepta 0)
Facilidade ddrarsporte docortetido
Padr odaOcupa o

Horas de @upa o

NUmero e nvel desupervis o dos ocupantes
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1.0

0.5
1.0
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Avalla o0 do RiIsco

Exemplo de Aplica o

Circunstancias de Risco Fator de Risco

Conseguéncias de perdas
Sersibilidade da pedas 1.0
Inconvenéncia das padas 4.0
Historico de Perdas
N vel deperdas arteriores (edfica 0) 0.5
N vel deperdas arteriores (ocupartes) 05
Medidas de Seguran a exstentes
N vel de darme cortra intrusos 2.0
N vel deguardas de seguran a 2.0
Nvel deCFTV -15

Fator Tatal de Risco 105
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Avalia o0 do Risco

Nivel Recomendado de Prote o

Devido existéncia de v rios fatores subjetivos, ou de
dif cil mensura o0, as recomenda es da tabela s o
apenas indicativas e n o0 impositivas, devendo ser
aplicadas com cautela.

Fator Total | Nivel de Risco Nivel de Prote o recomendada

< 14 Muito Baixo Sem medidas especiais
14~19 Baixo Medidas f sicas
19~ 23 Médio Medidas f sicas e (pouco) eletrénicas
23~27 Alto Medidas f sicas e (médio) eletronicas
>27 Muito Alto Medidas f sicas e (alto) eletronicas

CIBSE, AM4:1991

The Chartered | nstitution of Building Services Engineers
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Sistema de Seguran a Patrimonial
Elementos do Sistema:

@ Constru o (Prote o0 Fsica)
@ llumina o de Seguran a

@) Sistemas de Detec 0 e Alarme
Sensoriamento Interno
Detec o0 Perimetral

@ Controle de Acesso
@ CFTV
@ Central de Opera es
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Elementos/ Componentes do Sistema

Constru o

Prote o0 Fsica
- Paredes
- Pisos e Forros/ Telhados

- Midra aria

(Vidro comum, temperado, laminado, aramado ou
duplo; acr lico, policarbonato, policarbonato laminado)

- Ar-Condicionado (barras de 150mm)
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Elementos/ Componentes do Sistema

Constru o

Prote o0 Fsica

- Portas Blindadas
(especiais)

- Metais/ferragens para
portas e janelas

(Parafusos, dobradi as,

pINosS, travas de seguran a,

Dobradiga em ago

usinado 1045

_____ Batente em chapa de ago

4,2mm com dobra dupla

Vidro com blindagem
nivel 3

fechaduras, chaves,
magn ticas) —
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Fechadura manual de
0 quatro travas

| Folhas de isolamento
em ago exp. 4.2mm com
camada interna.
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Elementos/ Componentes do Sistema
llumina o de Seguran a

Risco M dio: 3 lux
Risco Elevado: 5 lux

- C lulas fotoel tricas
Lampadas/lumin rias (evitar zonas negras)

- llumina o perimetral
llumina o para CFTV
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Elementos/ Componentes do Sistema

Sistemas de Detec o0 e Alarme

- Interruptores (switches)
para portas e janelas

. Alarmes
Aud veis
Visuais

i

- Cabos cont nuos tubulados para portas e janelas

- “Knock-out bars”
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Elementos/ Componentes do Sistema

Sistemas de Detec o0 e Alarme

- Detectores de vibra o

- Detectores de quebra de vidro

Foil-detectors
Vibration detectors
Ultrasonic detectors (remote/glass mounted)

e

wl
-
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Elementos/ Componentes do Sistema

Sistemas de Detec o0 e Alarme
. Detectores Perimetrais % “”‘—ﬂm "
| nfravermelho T 1 o e e
Microondas
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Elementos/ Componentes do Sistema

Sistemas de Detec o0 e Alarme

- Detectores Especiais
Ac sticos

Duplos (infrared/ microondas, infrared/ultrasom)
Press o (internos/externos)
Fibras Oticas
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Elementos/ Componentes do Sistema

Sistemas de Detec 0 e Alarme
- Wireless (via r dio ou celular)
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Elementos/ Componentes do Sistema

Controle de Acesso

Falta de Controle

Acesso reas e informa esrestritas

Roubos internos de ativos

Roubos de informa es 0bre produtos, estrat gias, cadastros.
Roubo de pertences de empregados

Vandalismo por usu rios e visitantes

A es terroristas e seqglestros

M todos Convencionais

Fechaduras e chaves numeradas

Guardas de seguran a

Crach s/identifica es (proximidade, magn ticos, chips)
Equipamentos de detec o0 de intrus o
Cancelas/bloqueios
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Elementos/ Componentes do Sistema

Controle de Acesso

Simples e n o-autom tico

Supervis o humana, restri es convencionais.
Semi-autom ticos

Acionamento eletro-mecanico mediante autoriza o

Autom ticos

Independem daa o0 humana
Controlados por computadores e sensores eletr nicos
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Elementos/ Componentes do Sistema

Circuito Fechado de Televis o CFTV

y PCC-2466 - Sistemas Prediais |

27



Elementos/ Componentes do Sistema

Central de Opera oes

Recomenda Oes de Projeto
- Posi 0 dos operadores

- Estrutura do sistema

- Roupas especiais

- Servi os (ar, banheiros, etc.)

- Lanternas, baterias, etc.)

- Armas de fogo, el tricas
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Elementos/ Componentes do Sistema

Fontes de Alimenta o

- Equipamentos destinados a suprir a alimenta o do
sistema, mesmo na falta de energia comercial.

. A allmenta o0 do sistema feita atrav s de baterias
ou geradores.
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